Kisisel Verilerin Korunumu

Diinyada ve tilkemizde giderek artan internet kullanimi, bircok kolayligi beraberinde getirirken kisisel verilerin korunumu konusu da daha énemli
hale gelmistir.

Diinyada ve ulkemizde giderek artan internet kullanimi, bircok kolayligi beraberinde getirirken kisisel verilerin korunumu konusu da daha énemli
hale gelmistir.

internet kullanan bireylerin %82,4'Giniin sosyal medya kullanicisi oldugu giinimiizde, yapilan her paylasim, internet ortamina girilen her veri size
ve bilgilerinize ulasmak isteyen kéti niyetli kisiler tarafindan kullanilabilmektedir. Ozellikle sosyal paylasim aglar kétii niyetli kisilerin bilgilerinize
ulasabilecegi en kestirme yoldur. Paylasim yapmadan &nce, yapacaginiz paylasimin ne gibi sonuglar ve riskler dogurabilecegini detayli bir sekilde

distinmeniz gerekir.

internet kullanim demografisi ve kisisel verilerin korunumu ile ilgili Avrupa Birligi biinyesinde yapilan saha calismasinda carpici sonuclara
erisilmistir. S6z konusu calismada, vatandaslarin biyuk bir cogunlugunun sosyal aglarda isimlerini (%79) resimlerini (%51) hangi Ulke vatandasi
olduklarini (%47) agik¢a paylastigi gézlemlenmistir. %62'si kendilerini korumak igin kisisel verilerini en dlsik seviyede paylastiklarini ifade
etmekte, arastirmaya katilanlarin %10'u kimlik bilgilerini paylasmamakta, %50'si sosyal bilgilerini paylasmamakta ve %90’ hassas bilgilerini
paylasmamaktadir. Arastirmaya katilanlarin %70'si paylastiklari kisisel verilerin nasil kullanilacagi konusunda tedirgin ve sadece kisisel verilerinin
kullanimi tizerinde kisitli oranda s6z sahibi olabildiklerini disiinmekte, %74'i internet kullanirken kisisel verilerinin toplanmasi ve islenmesi
konusunda rizalarinin alinmasini istemekte, %55'i sosyal aglarda kisisel verilerinin izinleri disinda kullanilmasi konusunda kaygi duymakta, %43l
de firmalarin kisisel verilerini izin almadan paylasabilecedi yoniinde kaygi duymaktadir.

Anketi cevaplayanlara internetteki gizlilik sézlesmelerini okuyup okumadiklari sorulmus ve % 58'i okudugunu beyan etmistir. Bunlardan, %34l
okuyup anladigini sdylemis; %24'U ise okuyup anlamadigini séylemistir. Gizlilik sézlesmelerini okumayanlar ise okumama sebeplerini sdyle
siralamistir:

. iIgiIi web sitesinin bir gizlilik politikasinin olmasinin dahi yeterli olmasi distincesi(%41)
e Kanunlarin her ne durumda olursa olsun kendilerini koruyacagi inanci (%27)

o ilgili web sitesinin hicbir durumda kendisini koruyamayacagi inanci (%24)

e Herhangi bir dlstincesi olmayanlar (%15)

Akilli telefonunuza indirdiginiz ve oynamak icin sabirsizlandiginiz bir oyun bile kii¢tik bir pop-up ile sizin rizanizi basit bir onaylama yontemi ile
aldiktan sonra siz oyunu oynarken rehberinizdeki kontaklari kendi veri tabanina aktarabilmekte ve sonrasinda da bunlari ne is yaptigini
bilmediginiz sirketlerle paylasabilmektedir. Bu baglamda, uzun zamandir devletler ve ilgili sektor paydaslari veri paylagsiminda kullanicinin
kontrollini arttiracak teknik ¢cozlimler Gretmeye calisirlarken 6te yandan internet kullanicilarinin da dikkat etmesi gereken birtakim noktalar
bulunmaktadir.

Bunun igin;

1. Internet web tarayicinizin ‘do not track (izlememe)' secenegini aktif hale getirmenizi &neririz. Konu ile ilgili daha detayli bilgiye web
glivenligi boliminden ulasabilirsiniz.

2. Islem yapmak istediginiz web sayfalarinin kullanim politikasi ve gizlilik sézlesmelerini okuyunuz. Ayrica ilgili sayfanin iletisim, hakkimizda
bélimlerinden sayfa hakkinda bilgi aliniz.



3. Mobil platformlardan indirdiginiz uygulamalarin sizlerden ne gibi bilgiler toplandigini hususunu iyi analiz ediniz. Gerekirse ¢ok fazla
kullanmayacaginiz uygulamalari telefonunuza indirmeyiniz.

4. indirdiginiz mobil uygulamalarin nelerle senkronize olduguna dikkat edin. Senkronize olmasini istemediginiz bilgileri devre disi birakin.
Bunun icin telefon ayarlarinizdan hesaplarinizi, uygulama ydnetiminizi, konum servislerinizi ve glivenliginizi tekrar gézden gecirmenizi
tavsiye ederiz.

5. Sosyal aglarda gizlilik ve gtivenlik ayarlarinizi tekrar gézden gecirin. Bunun icin sosyal aglarda giivenlik bolimiini okumanizi tavsiye ederiz.
Ayrica, Trend Micro Givenlik Arastirmalarindan Sorumlu Bagkan Yardimcisi Rik Ferguson, kullanicilarin Facebook'ta dikkat etmesi gereken 5
maddeyi su sekilde siralamaktadir:

Facebook’ta Dikkat Etmeniz Gereken 5 Husus

1. Eger bir arkadasinizin duvarinda paylastiginiz mesajin gizlilik ayarlarini kontrol etmezseniz, otomatik olarak “arkadasinizin arkadaslar”
mesajinizi gérebilecek sekilde ayarlanir.

2. Paylastiklarinizin istemediginiz kisiler tarafindan gortlmesinin dntine gegmek igin gizlilik ayarlarini yapmaniz da yeterli olmuyor. Eger sizin
paylastiginiz seyin altina herhangi bir Facebook kullanicisi etiketlenirse, bu kisi tim konusmalari ve paylasiminizi gériyor.

3. Kamuya acik bir etkinlik ya da sayfada bir paylasimda bulundugunuzda, bu paylasimin gizlilik ayarlarini degistiremezsiniz. Sadece o
paylasimi kendi profilinizden kaldirabilirsiniz.

4. Gizlilik ayarlan “Arkadaslarimin arkadasi” olarak belirlenmis bir paylagimi arkadasinizin duvarina yerlestirdiginizde, “istemediginiz” kisiler de
o paylasimi gérecektir. Clinkl onlar sizin arkadasiniz.

5. Paylastiklariniz herkese acik olsun ya da sadece arkadaslarinizin arkadaslari gérebilsin. Tanimadiginiz bir¢ok insanin sizi gérdiguni ve
arkadasliktan ¢ikardiginiz kisilerin dahi sizi takip edebildigini unutmayin. Bu sebeple paylasimlariniza her zaman dikkat edin.

Kisisel Verilerin Korunmasi Kanununa Gore Haklariniz Neler?

Kisisel veri sahipleri olarak Anayasanin 6698 sayil “Kisisel Verilerin Korunmasi Kanunu” artik yasallasmistir. Bu Kanuna goére sahip oldugumuz
haklardan bazilari sunlardir:

o Kisisel verilerinizin islenip islenmedigini 6grenme.

o Kisisel verileriniz islenmisse buna iliskin bilgi talep etme.

o Kisisel verilerinizin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme.

o Kisisel verilerin silinmesini veya yok edilmesini isteme.

e islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢cikmasina
itiraz etme.

o Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde, zararin giderilmesini talep etme haklarina sahipsiniz.

e Kanunun tam metnine ve diger haklarinizi 6grenmek icin asagidaki linkten ulasabilirsiniz:

http://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf
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