internet Bankacihigi & Cevrimici Ahsveris

Teknolojinin gelismesiyle devreye giren alternatif dagitim kanallarinin en 6nemlilerinden biri “internet bankaciligi“dir. internet
bankaciligiyla fiziksel subelerden yapilmakta olan hemen hemen ¢ogu islem yapilabilmektedir. Diger bir 6nemli islem cevrimici alisveris
ile artik internet kullanicilart bircok Girin ve hizmete internet tizerinden verdikleri siparislerle rahatlikla ulasabilmektedir. Tim bu rahat ve
kolay bir sekilde yapma imkani taniyan internet dogal olarak bu platformu suiistimal etmek isteyenlerin de durak noktasi olmaya
baslamistir.

Bankalar Gzerinden yapilan para transferi, kredi kullanma, kredi karti islemleri gibi gesitli parasal islemler ve ¢evrimici alisverisler,
glinimdizde internet bankaciligi ile bilgisayarlar veya mobil telefonlar tizerinden kolaylikla yapilabilmektedir.
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internet kullaniminin giderek artmasi ile kullanimi yayginlasan internet bankaciligi, beraberinde teknolojik dolandiricilik vakalarina da
neden olmaktadir. Bu durum, kisisel verilerin givenligini ve giivenli bankacilik hizmetini her zamankinden daha énemli hale getirmis,
parasal islem hizmeti veren kurum ve kuruluslarin sistemlerinde guivenlik &nlemleri almalarini ve internet bankaciligi kullanan
kullanicilarin bilinclendirilmesini zorunlu kilmistir.

Siber suclularin kullandiklari ve her gecen giin gelistirdikleri malware, botnet, spam, phishing, kimlik hirsizligi, sosyal mihendislik gibi
yontemler ile internet kullanicilarini dolandirmaya calismalari nedeniyle, internet bankacigi kullaniminda her zaman riskler olmaktadir.
Ancak kullanicilar, hizmeti veren kurum ve kuruluslarin teknik olarak dnlem almalari ve kendilerinin bilingli kullanimi ile bu riski minimize
edebilirler.

Siber Suclulann Bilgileri Calmak icin En Sik Kullandigi Yéntemler

Kotii Amach Yazilimlar

Kotu amacli yazimlar (casus yazilimlar), sifreler, numaralar ve hesap adlari gibi bilgisayar veya telefondaki her seyi kayit altina alabilirler.
Casus yazilimlar topladidi bu bilgileri bilgisayar korsanina yonlendirirler.

Kopya Sunucular

internet bankaciligi hizmetlerini kullanirken, tarayici veya mobil uygulama, iletisim kurdugu kurumun kimligini dogrulamak igin resmi
banka sunucusu ile iletisim kuracaktir. Bilgisayar korsanlari bazen bir banka olarak gortnirler ve kullandiginiz uygulamalara sahte banka
sunucu sertifikasi gondermeyi denerler. Boylece hesaplariniza erismeleri mimkiin olur.

Kimlik Avi Dolandiriciig:

Siber suclular, e-posta, telefon ya da sosyal medya araciligi ile iletisim kurarlar ve kendilerini glivenilir bir kurum olarak gdstererek, banka
bilgilerini almaya calisirlar. Ayrica; genellikle kurbanlarini banka sitelerine benzeyen kopya sitelere yonlendirerek sifre gibi hesap
detaylarinin girilmesini isterler.



internet Bankacihgi ve Cevrimigi Alisveris'te Dikkat Edilmesi Gerekenler

Kullanilan bilgisayar ve telefonun virtslere ve kotlicil yazimlara karsi korunmasi igin anti virtis programi kullaniimalidir.

Kullanilan tarayicinin ve isletim sisteminin giincel olmasina dikkat edilmelidir. (Bilgisayar ve akilli telefonlarda kullanilan
uygulamalar belirli zamanlarda glincellenmektedir. Bu giincellemeler genellikle yeni 6zellikler eklemek icin yapilir. Ancak, cogu
zaman guvenlik aciklarini kapatmak icin yapilir. Bu nedenle uygulamalarin glincel tutuldugundan mutlaka emin olunmalidir.)

Bankalarin sundugu tek kullanimlik sifre hizmeti kullaniimalidir. 3D Secure olarak adlandirilan bu sistemde; bankacilik islemleri veya
cevrimici alisveris islemi gerceklesirken, banka tarafindan kart sahibine sms ile bir sifre olusturulmakta ve kart sahibinin kimligi
dogrulanmaktadir.

Mobil bankacilik islemleri icin mutlaka SMS dogrulama kullanilmalidir.
Bilgisayarda glivenlik duvari kullanilmalidir.
Kurumsal bankacilik islemlerinde elektronik imza kullaniimalidir.

internet Bankaciligi icin sisteme giris yaparken istenilen sifre bilgileri, bilgisayar klavyesi yerine bankalarin olusturdugu sanal
klavyeler Gzerinden girilmelidir.

Nerden geldigi bilinmeyen elektronik postalar agilirken dikkat edilmeli, linkler tiklanmamalidir. Hackerler genelde e-posta yolu ile
kisilerin bilgisayarina virlis gdénderme yolunu se¢cmektedirler.

Gulvenilmeyen sitelerden program indirmemeli ve bu programlar kullanilmamalidir. Lisansh programlar kullaniimalidir.

Mobil uygulama olarak kullanabilecek ¢ok sayida tg¢linci taraf uygulamasi bulunmaktadir. Kullanilan uygulamalar, App Store ve
Google Play Store gibi uygulama magazalarindan indirilmelidir. Bu uygulamalarin k6ti amagl yazilim icerme olasihigi cok daha
disuktir ve bu resmi magazalara eklenen uygulamalar sirekli bir sekilde incelenmektedir.

Banka hesaplari ve kredi karti ekstreleri diizenli bir sekilde kontrol edilmelidir. Hatta ekstre bilgileri beklenmeden araliklarla
harcama kontrolleri yapilmalidir. Herhangi bir gariplik fark edilirse zaman gecirmeden ilgili bankaya miracaat edilmelidir.

internet bankacilig ve E-ticaret sitelerinde aligveris yaparken 6deme ekraninda http:// yerine https:// yazmasina ve aligveris yapilan
sitenin SSL sertifikasi olmasina mutlaka dikkat edilmelidir. Bu sertifika, kredi karti bilgilerinin sifrelenmesini ve baskalari tarafindan



kopyalanmasini engellemektedir.

(Https, SSL/TLS Protokolu ile HTTP protokoliiniin bir kombinasyonu olup, bir kaynaktan digerine tim bilgileri sifreli olarak gonderen bir
glvenlik sistemidir.

Ornegin sifreli islem yapilan tiim sayfalarda, sosyal ag ve bankacilik sitelerinde bu protokol mevcuttur. Eger baglantida https yazmiyorsa
ve sifreli baglanti yapiliyorsa ¢ok dikkatli olunmalidir. Benzer sekilde alisveris yapilan sitenin 6deme bélimune gelindiginde adres
cubugunda https:// yazip yazmadigina mutlaka dikkat edilmelidir. E§er sadece http:// yaziyorsa o sayfadan 6deme yapmak riskli
olacaktir.

internet bankaciligi islemlerini yapmak icin girilen sitenin baglantisinin gizli olup olmadigi veya diger bir deyisle gercekten bankaya ait
site olup olmadigi, adres cubugunun solunda yer alan "yesil" renkli kilitli logodan kontrol edilebilir.)

e internet bankaciligi islemlerinde internet sayfasi veya mobil uygulama uzun siire yanit vermiyorsa islem yapmakta israr
edilmemelidir.

e o Cevrim ici alisverislerde, harcama limiti ylksek olan kredi karti kullanmak yerine sanal kart kullanimi tercih edilmelidir. Bu sekilde
sanal kartin limiti kullanici tarafindan belirlendigi icin risk de azaltiimis olacaktir. (Sanal kart, ilgili bankanin internet bankacilig
hizmeti Gzerinden kolaylikla tanimlanabilmektedir.)

e Gulvenliginden emin olunmayan siteler ve kurumlar ile kisisel bilgiler paylasiimamalidir. Banka islemlerinde kullanilan sifre, parola
vb. 6nemli bilgiler Gglincl sahislarla kesinlikle paylasilmamalidir. Bankadan ariyorum diyen veya bunu belirten e-postalara itibar
edilmemelidir. Unutulmamalidir ki hicbir banka veya gorevlisi kullanici sifresini 6grenmek istemez.

e Kullanilan internet tarayici adres cubugunda yazan site adina dikkat edilmelidir. Eger site adinda herhangi bir farklilik varsa,
gerceginin birebir aynisi olan bir siteye yénlendirme yapilmis olabilir. Ornegin dogru bir siteye spam veya phishing yéntemleri
kullanilarak ve sadece bir harfi degistirilerek yonlendirme yapilmis olabilir. Bu ylizden e-posta linklerini tiklayarak hicbir sayfadan
islem yapilmamalidir. Mlimkiinse internette aligveris yapilan siteleri ve bankacilik sayfalari adresleri sik kullanilanlar listesine
eklenmelidir.

Sifreler kolay tahmin edilebilecek sekilde olusturulmamali ve diizenli olarak degistiriimelidir. (Klavyede arda arda gelen sayilar
(123456 gibi) ve harflerden (asdf, abcd, gwe) olusan sifreler kullaniimamalidir. Bu tir sifreler, bu ortami dolandiricilik amacli
kullananlarin ¢ok kolayca tahmin edebilecegi sifrelerdir. Sifrelerin, “sayi + harf + karakter” den olusan ve tahmin edilmesi zor en az

8 karakterli bir sifre olmasina dikkat edilmelidir.)
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Ortak kullanilan bilgisayarlardan, ortak wi-fi alanlarindan ve internet kafelerden aligveris ve bankacilik islemi yapiimamalidir. Bu
bilgisayarlara kredi karti numarasi ve diger kisisel bilgiler yazilmamalidir.

internet bankaciligi kullanildiktan sonra oturum kapatiimalidir. Tirkiye'de faaliyet gésteren cogu bankanin mobil bankacilik
uygulamasi belirli bir stire islem yapilmadigi takdirde otomatik olarak kapanmaktadir. Ancak bunun olmasini beklemeden islem
bittiginde uygulamadaki oturum kapatiimahdir.

Tarayicidan yapilan internet bankaciligi icin, tarayicinin sifreleri ya da kullanici adlarini kaydetmediginden emin olunmalidir.
Guvenlik amaciyla bankalarin ilettigi glvenlik kurallarina uyulmalidir.

internet ortamindan yapilan bankacilik islemlerinde kullanici magduriyetinin éniine gecilmesi icin Bankalar, miisterilerini etkin bir sekilde
bilgilendirmektedirler.
Bazi bankalarin, giivenli internet bankaciligr islemleri icin kullanicilarina vermis oldugu bilgilere asagidaki linklerinden erisilebilir.

https://www.ziraatbank.com.tr/tr/dijital-bankacilik/guvenlik
https://www.garanti.com.tr/tr/bireysel/subesiz/internet_bankaciligi/guvenlik.page
https://www.vakifbank.com.tr/guvenlik.aspx?pagelD=361
https://www.yapikredi.com.tr/sinirsiz-bankacilik/internet-subesi/guvenlik/guvenlik-icin-10-altin-ipucu
https://www.denizbank.com/internet-bankaciligi/
https://www.isbank.com.tr/TR/guvenlik/Sayfalar/guvenlik.aspx
https://www.qgnbfinansbank.com/sss/internet-subesi/guvenlik
https://www.akbank.com/tr-tr/hizmetler/Sayfalar/guvenli-alisveris.aspx

internet bankaciligi ve cevrimici alisveristeki tehlikelerle ilgili asagidaki videolar izlenebilir.
https://www.youtube.com/watch?v=MInsbfg1oXs
https://www.youtube.com/watch?v=Q18-MVGWYrM
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