Sosyal Aglarda Giivenlik

Sosyal aglar, internet tzerinden diger kullanicilarla iletisim/etkilesim kurmaya yarayan aglara verilen genel isim
olup en yaygin olarak kullanilan sosyal aglar glinimuzde Facebook, Twitter, Google+, LinkedIn, Foursquare ve
Youtube'dur. En ¢ok kullanici sayisina sahip Facebook'ta merak ettiginiz bir konu oldugu zaman Facebook’un
kullanicilari i¢in hazirlamis oldugu Yardim ve Guvenlik Merkez'lerini kullanabilirsiniz:

Sosyal Aglar; insanlarin kendileri icin internet ortaminda bir kimlik olusturmak suretiyle, internet ortamindaki diger
insanlar ile iletisim/etkilesim kurduklari, farkli birgok bilgiyi paylastiklari, oyun oynadiklari ve yeni arkadasliklar
edindikleri web tabanl uygulamalarin ve servislerin genel adidir.

GlUnumuzde yaygin olarak kullanilan sosyal aglara 6rnek olarak Facebook, Twitter, LinkedIn, Foursquare, Youtube,
Google+, Snapchat ve Dailymotion gosterilebilir. “We Are Social ve Hootsuite"in birlikte yayinladiklari 2018 yili
Diinya sosyal medya kullanim istatistik raporuna gore sosyal aglarin kullaniminda, ~2.1 milyar kullanici ile
Facebook birinci sirada karsimiza ¢ikmaktadir. Facebook'u, ~1.5 milyar kullanici ile Youtube ikinci sirada ve ~800
milyon kullanici ile Instagram Uglincu sirada takip etmektedir. Ayni raporda Facebook kullanicilarinin ~%34'Gnin
18 — 34 yas grubu arasinda oldugu gorilmektedir.

Sosyal aglardaki kullanici sayilarinin giderek artmasi, sosyal aglardaki gtivenlik tehditlerinin ve kullanim risklerinin
de artmasini beraberinde getirmektedir. Bu durum ise 6zellikle sosyal aglardaki gizliligi ve glivenligi g6z ardi etmis
bilingsiz sosyal ag kullanicilari icin telafisi mimkin olmayan sorunlara neden olabilmektedir.

Sosyal aglarda en 6nemli husus paylasimlardir. Paylasmak guizeldir fakat 6zellikle sosyal aglarda hangi bilginin
kiminle paylasildigi cok énemlidir.

Ciinki;

e Paylasilan her tirll bilgi paylasan tarafindan silinse dahi internet ortaminda silinmeden kalabilmektedir.



Paylasimlar kolaylikla génderilebilir ancak, kolaylikla geri alinamayabilir.

Gonderiler masum goriinse de, sonradan hayati olumsuz yénde etkileyebilir.

Paylasimlar, glinliik hayati ve iliskileri olumsuz yonde etkileyebilir.

“Keske paylasmasaydim” denilmesine sebep olabilir.
Ozellikle Sosyal aglarda;

e Dogum tarihi

e Egitim bilgileri

e Anne kizlik soyadi

¢ Niufus clzdani bilgileri

e Diger aile bireylerinin kisisel bilgileri
e Kredi Karti bilgileri

e Kullanicr adi ve sifre bilgileri
e Ehliyet bilgileri

e s yeri bilgileri

e Adres bilgileri

e Tatil yeri ve tarihi

e E-posta adresi

o Kisisel fotograf ve videolar

vb. kisisel bilgilerin paylasilmamasi, yasanmasi muhtemel magduriyetlerin dniine gecilebilmesi agisindan blyuk
onem arz etmektedir.

SOSYAL AGLARDA NE TUR GUVENLIK ONLEMLERiI ALINMALI

Sosyal aglarda; Kimlik Hirsizhgi, Dolandiricilik, Profil Klonlama, istenmeyen e-postalar, K6tl baglant istekleri, sahte
arlin satisi vb. guivenlik tehditleri ile karsilasilabilmektedir.

Unutulmamalidir ki, internet ortaminda bilingsiz kullanima bagli olarak en byiik glvenlik tehdidi bizzat
kullanicinin kendisi olmaktadir. Bu nedenle 6zellikle sosyal aglari yogun bir sekilde kullanan her kullanicinin gerekli
guvenlik ve gizlilik tedbirlerini almasi gerekmektedir.

FACEBOOK'TA GiZLiLiK VE GUVENLIK

e Havaalani, Alisveris Merkezi vb. kablosuz ag baglantisinin ortak kullanildigi ortamlarda baglantinin “https”
olarak gerceklestiginden ve giris yapilan adresin dogru oldugundan emin olunmalidir.

e Facebook hesabinin bagh oldugu e-posta hesabinin sifresi belirlenirken glicli bir sifre politikasi (en az 10
karakter, kliclik ve buylk harf, rakam ve noktalama isareti iceren) tercih edilmelidir.

e Facebook hesabinin bagli oldugu e-posta hesabinin sifresi belli araliklarla degistirilmelidir.

o Gerektigi kadar profil bilgisi paylasiimahdir.



e Giris uyari bildirimlerinin alinmasi ve girig onaylarinin aktif edilmesi icin gerekli diizenlemeler yapilmalidir.

e Paylasilan iceriklerin kimler tarafindan gorilebilecegi belirlenmelidir.

o Arkadaslik teklifi ve mesaj gonderebilecek kisiler sinirlandiriimalidir/belirlenmelidir.

e Paylasiimak istenen iceriklere gore arkadaslar gruplandinimali, gizlilik ayarlar olusturulan gruplara gére
yapilmalidir.

e Zaman tunelindeki paylasimlari gorebilecek kisiler sinirlandiriimalidir/belirlenmelidir.

e Arama motorlarinda yapilan sorgulamalara karsl, profil bilgileri kapatiimaldir.

e Daha detayl bilgi alabilmek icin Facebook'un https://www.facebook.com/help/ sayfasi ziyaret edilebilir.

TWITTER'DA GIiZLiLiK VE GUVENLIK

e Havaalani, Alisveris Merkezi vb. kablosuz ag baglantisinin ortak kullanildigi ortamlarda baglantinin “https”
olarak gerceklestiginden ve giris yapilan adresin dogru oldugundan emin olunmalidir.

e GUglU bir sifre politikasi (en az 10 karakter, kiiclik ve blylk harf, rakam ve noktalama isareti iceren) tercih
edilmelidir.

e Sifrenin unutulmasi durumunda, sifre sifirlamak igin kisisel bilgilerin (e-posta ve ya telefon numarasi)
istenmesi tercih edilmelidir.

e Giris onaylama denetimi aktif edilmelidir.

e Farkl bir cihazdan hesaba giris yapiimak istendiginde e-posta ile bildirimde bulunulmasi aktif edilmelidir.

e Sirekli tercih edilen tarayici (chrome, mozilla, Explorer vb.), mimkiin oldugunca en glincel versiyonunda
tutulmahdir.

e Hesap sifresi belli araliklarla degistirilmelidir.

e Daha detayl bilgi alabilmek icin Twitter'in https://about.twitter.com/tr/safety.html sayfasi ziyaret edilebilir.

Linked [T}

LINKEDIN GiZLiLiK VE GUVENLIK

Havaalani, Alisveris Merkezi vb. kablosuz ag baglantisinin ortak kullanildigi ortamlarda baglantinin “https” olarak
gerceklestiginden ve giris yapilan adresin dogru oldugundan emin olunmalidir.



e Linkedin hesabinin bagli oldugu e-posta hesabinin sifresi belirlenirken gugcli bir sifre politikasi (en az 10
karakter, kliclik ve buyik harf, rakam ve noktalama isareti iceren) tercih edilmelidir.

e Linkedin hesabinin bagli oldugu e-posta hesabinin sifresi belli araliklarla degistirilmelidir.

e Gerektigi kadar profil bilgisi paylasiimahdir.

e Hesabin bagli oldugu e-posta adresini kimlerin gorebilecegi belirlenmelidir.

e Baglanti kurulan kisilerin baskalari tarafindan da gortintilenmesi engellenmelidir.

e Daha detayl bilgi alabilmek icin Linkedin'in https://www.linkedin.com/help/linkedin sayfasi ziyaret edilebilir.
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