Kablosuz Ag & Modem Giivenligi

GlnlUmduz teknoloji caginda artik bircok ev ve isyerinde internet baglantisi mevcuttur. Bilgisayarlarin, laptoplarin, tabletlerin, mobil aygitlarin ve hatta
televizyonlarin bile internete baglanabildigi bir cagin igindeyiz.






“Benim basima gelmez” seklindeki diisiinenler saldirganlarin sadece énemli olabilecek bilgileri almaya odaklandigini diisinmemelidir. Onemsiz gibi
goziiken bazi bilgiler saldirgan icin biylik dneme sahip olabilir. Bu gibi durumlarla miicadele etmek igin her kullanicinin cihazinin hassas bilgiler icerdigini
diisiinmesi ve gerekli glivenlik dnlemlerini almasi gerekmektedir. internete, kablosuz erisim cihazi ile (bir dizisti bilgisayar ya da tablet) halka agik bir
erisim noktasindan baglanildiginda uzaktaki saldirganlarin olasi ihlallerine agik hale gelinebilir. Asagidaki guivenlik dnlemleri bu saldirganlara karsi
korunmasinin saglanmasi agisindan yardimci olacaktir.

e Kablosuz cihazin sahibinin cihazini erisiminin uzaginda basibos birakmamasi gerekmektedir.
e Cihazin aglilis sifresinin daima kolayca tahmin edilmeyecek bir sifre olmasina 6zen gosterilmelidir.

e Kablosuz 6zelliginin, kullaniimadigi durumlarda kapali birakilmasi gerekmektedir. Oyle ki Wi-Fi Infrared ve Bluetooth cihazlar bu dzellikleri acik
oldugunda kendilerini ortama suirekli anons ederler. Bu durumda saldirganlar tarafindan bulunmasi kolaylasir.

Kablosuz cihaz ag donaniminin giincel tutulmasi: Ag cihazi donanimi aslinda basit bir yazilim igerdiginden diger her yazilim gibi saldirilara aciktir. Bu
cihazlarin siricilerinin glincel tutulmasi son seviye glvenlik 6nlemi desteginin de alinmasi anlamina gelir. Glincellenmeyen yazilimlar saldirilara
agiktir.

Kablosuz 6zellikli cihazin glincel virlis yazilimiyla korunmasi ve giivenlik duvarinin stirekli aktif oldugundan emin olunmasi gerekmektedir. Béylece
virls ve casus yazilimlara karsi risk en aza indirilmis olur.

Hassas / Kisisel bilgilerin sifrelenmesi: Cihaz sifrelenmis ise yetkisiz bir kisi cihaza erisse bile sifrelemeyle hassas bilgilerin ¢ikarci ellere ge¢mesi
engellenmis olur.

Kablosuz 6zelligi saglayan donanimin kaynak paylasim 6zelliginin kapatiimasi: Dosyalarin paylasiimasi bu dosyalarin degistirilebilecegi veya
silinebilecegdi anlamina gelebilir.

Halka acik kablosuz cihazlarin tercih edilen baglanti noktalari listesinden silinmesi: Bazi isletim sistemleri kisiye 6zel tercih edilen kablosuz baglanti
noktalari listesi olusturulmasina izin verir. Bu listeye sahip olan cihazlar ortamda &ncelikle bu kablosuz aglari ararlar. Eger saldirgan kendi cihazini bu
cihazlar taklit edecek sekilde ayarlarsa hedefteki cihaz saldirganin kablosuz cihazina otomatik olarak baglanir ve bilgi géndermeye baslar.

Kablosuz Ad-Hoc Modu 6zelliginin kapatilmasi: "Ad-hoc” 6zelligi, cihazin diger bilgisayarlarla kablosuz bir baglanti Gstiinden minimum guvenlik
gereksinimiyle dogrudan baglanmasini saglar. Saldirganlarin bilgilere ve kaynaklara erisimini engellemek icin bu 6zellik kapatilmalidir.

Hem kablosuz hem de kablolu ag baglantisinin ayni anda kullanilmamasi gerekmektedir. Kablosuz ag Usttinden cihaza baglanan saldirgan
koprileme modu (bridge mode) aciksa kablolu baglanti arkasindaki cihazlara baglanabilir.
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e Kablosuz Ag baglanti sayfasinin gercek olduguna dikkat edilmelidir: Kullanicilar kablosuz ag baglanti sayfalari araciligiyla istenen bilgileri girdikten
sonra kablosuz aga baglanabilirler. Bu sayfalar saldirganlar igin caydiricidir. Ancak saldirgan bu sayfanin sahtesini yaparak kullanicilarin bilgilerini



calmayi amaglar. Bu sebeple halka acik kablosuz aglari kullanmadan 6nce giris yapilan sayfalarin gercek olup olmadigi sertifika bilgisinden kontrol
edilmelidir.

o Hassas/Kisisel bilgilerin halka agik kablosuz aglar Gsttinden gonderilmemesine dikkat edilmelidir: Halka acik kablosuz aglarin genellikle glivensiz
oldugu disinulir. Belirli gvenlik 6nlemlerini almadan hassas bilgilerin kablosuz aglar tstiinden génderilmesi 6nerilmez.

e Kablosuz aglar tstlinden kurumsal aglara baglanirken ilgili kurumun sundugu sifrelenmis 6zel agin kullanilmasi gerekmektedir. Bu programlar
bilgileri sifreleyerek gondereceginden saldirganlarin bilgileri elde etmelerini engeller. Her 6zel sifrelenmis ag programina giivenilmemelidir.

e Modeme 6zel yonetim sayfasina girerek varsayilan erisim sifresinin degistirilmesi gerekmektedir.
Modemin Ustlinde yazan kablosuz ag sifresi genellikle karisiktir ve yeterince glvenlidir. Bu sifrenin kimseyle paylasilmamasi gerekmektedir.

e Modemin ara yiziinden MAC adresi filtrelemesi yapilmasi, WPA-WPA2 sifreleme algoritmalarinin kullanilmasi nemli bir giivenlik énlemi alinmasi
anlamina gelmektedir.
e Modeme baglanmak icin kullanilan SSID adinin degistirilmesi ve hatta gizlenmesi baska cihazlarin kablosuz agi gérmesini engeller.

Kablosuz ag guvenligiyle ilgili ayarlarin nasil yapildigini gésteren bir video asagidaki linkten izlenebilir.

o https://www.guvenliweb.org.tr/dokuman-detay/kablosuz-ag-modem-guvenligi
o https://www.infosec.gov.hk/english/yourself/wireless_3.html
o https://resources.infosecinstitute.com/10-crucial-end-user-security-tips/
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