Kotiiciil Yazilimlar (Viriisler, Truva Atlar, Solucanlar)

internette bireye ve kullaniciya dogrudan veya dolayli zarar veren bircok kétiiciil yazilim mevcuttur. Bu kétiicll yazihmlara Malware ismi
verilmektedir. Malware, "Malicious software”in kisaltilmasi olan virUsler, truva atlari, trojanlar ve istenmeyen diger kotl niyetli yaziimlarin genel
adidir. Malwareler bilgisayar sistemlerine zarar vermek, bilgilerimizi calmak ve diger kétli amach yazilimlardir. Bu kétl amach yazilimlari genel
olarak bilgisayar virlsleri, truva atlari, solucanlar, casus yazilimlar ve keylogger’lar olarak 6zetleyebiliriz.

internette bireye ve kullaniciya dogrudan veya dolayli zarar veren bir¢ok kétiiciil yazilim mevcuttur. Bu kétiicll yazihmlara Malware ismi
verilmektedir. Malware, “Malicious software”in kisaltiimasi olan virsler, truva atlari, trojanlar ve istenmeyen diger kotu niyetli yazilimlarin genel
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Bilgisayar virusleri, bilgisayarin calismasini engelleyecek, verileri kaydedecek, bozacak veya silecek ya da kendilerini internet tizerinden diger
bilgisayarlara yayarak yavaslamalara veya baska sorunlara neden olacak sekilde tasarlanmis yazilim programlaridir. Virusler, herhangi bir
bilgisayara degisik yollarla girebilir ve bu bilgisayarlarda istenmeyen sonug ve zararlara yol agabilir.

Bilgisayarinizda viriis oldugunu nasil anlarsiniz?

1. Bilgisayariniz olagan disi sekilde yavasladiysa,

2. Yeni ya da daha once kullandiginiz harici diskler artik ¢alismiyorsa,

3. Ekraninizda garip ve ¢ok sayida mesajlar beliriyorsa,

4. Kullandiginiz programlar ¢okiyor ya da ¢ok yavas calisiyorsa,

5. Dokiiman ya da dosyalarinizin isimleri, dosya boyutlari, kayit tarihleri kendi kendine degisiyorsa,
6. Internette dosya ‘indirme’ ve ‘yiikleme' hiziniz cok distiiyse,

7. Monitériiniizde tuhaf hareketler oluyorsa DIKKAT!!!

Viriislerden korunma yollar

e Bir dosya ekinde tam olarak ne oldugunu bilmedikce, bilmediginiz birinden gelen bir e-posta ekini asla agmayin.

e Bilgisayarinizda mutlaka anti-virlis programiniz ve giivenlik duvariniz olmali. Viriislerden korunmak igin birgok anti-virtis programi
bulunmaktadir. Ornegin; AVAST, NOD32, KASPERSKY, PANDA VE SYMANTEC vb. Bu programlar internet koruma paketi olarak givenlik
duvari da bulundurabildigi gibi isletim sisteminizin de givenlik duvarini kullanabilirsiniz.

e Virlslerden koruma yaziliminizi her zaman giincel tutun. Giincel olmayan anti-virls yazilimlari size hi¢bir zaman bir yarar saglamaz. Ciinki
virtsler de kendini devamli glincelliyordur.

e Harddisk, cd, flashdisk vb. gibi donanimlara bilgi yiklemeden veya bu donanimlardan bilgisayariniza veri gondermeden énce bu
donanimlari anti- virls yazihimlari ile tarayin.

e isletim sisteminizi devamli giincel tutun ve orijinal (lisansh) yazilim programlari kullanin.

e Bilmediginiz web sayfalarinda ¢ok fazla dolasmayin ve bu sayfalardan cok fazla programi/dosyay bilgisayariniza indirmeyin. indirdiginiz
dosyalari da muhakkak bilgisayarinizdaki anti-viriis yazilimlari ile tarayin. Tek bir viriis programina bagli kalmak istemiyorsaniz asagidaki
baglantidan indirdiginiz dosyayi bu sayfanin sistemine yikleyerek tim anti-virls yazilimlarla tarama gerceklestirebilirsiniz:

https://www.virustotal.com/

Ama sunu da unutmayin ki, bir anti-viriis yazilimi her virlisii bulup yok edemez. Bunun igin gerekli tedbirleri nceden aliniz.


https://www.virustotal.com/

Truva ati, yararl gibi goriinen ancak aslinda zarara yol acan kéticull yazilimlardir. Mitolojideki Truva ati nasil bir armagan gibi goériinip, aslinda
Troya kentini ele gegirecek askerleri tasiyorduysa; bu truva atlari da yararli yaziimlar gibi gériinen bilgisayar programlaridir, Truva atlari,
eklendikleri program dosyasinin calistirlmasi sonucu aktif olurlar ve kullanicilarin kopyalamasiyla yayilirlar. Normal virisler gibi tespitleri kolay
degildir. Etkilerini bulastiktan sonra g&sterirler. Truva atlari, internetinizi yavaslatabilir, bilgisayarinizdaki dosyalarinizi silebilir veya dosya tizerinde
degisiklikler yapabilir.

Truva atlarindan korunma yollari

e Tanimadiginiz birinden bir e-posta alirsaniz veya bilmediginiz bir e-posta eki alirsaniz kesinlikle agmayin. Bir e-posta kullanicisi olarak
mutlaka postanin kaynagini teyit edin.

e E-posta ayarlariniz yaparken eklerin otomatik olarak agilmayacagindan emin olun. Bazi e-posta servis saglayicilari kendi biinyesinde ekleri
agmadan Once virlis taramasi yapilmasini saglayan programlar sunar.

o isletim sistemleri kullanicilarini kesin tehditlerden korumak igin giincellemeler yayinlarlar. Microsoft gibi yaziim gelistiriciler, truva ati veya
virUslerin kullanabilecekleri aciklari kapatabilmek icin yamalar (glincellemeler) yayinlarlar. Eger sisteminizi bu yamalari kurarak glincel
tutarsaniz bilgisayariniz daha giivenli olacaktir.

o Peer to peer (P2P) veya yerel agi paylasan pTorrent, Kazaa, Limewire, Ares ve Gnutella gibi programlarin kullaniminin kisitlanmasi faydali
olur. Clinky bu programlar genellikle viris veya truva ati gibi programlarinin yayilmasi konusunda korumasizdirlar.

Solucan da, diger zararli yazilimlar gibi, kendisini bir bilgisayardan digerine kopyalamak icin tasarlanmistir; ancak bunu truvalardan farkli otomatik
olarak yapar. Truva virlisi bilgisayara girdiginde hangi programla girmisse o programin agilmasini bekler, program acilmazsa truva ati bilgisayarda
aktiflesemez. Ayrica, Truva ati direk bilgisayarin isletim sistemine zarar verir. Solucan ise zarar vermez sadece girdiginiz siteleri, girdiginiz kullanic
adi ve sifreleri, indirdiginiz programlari, yani bilgisayarda yaptiginiz her seyi programcisina rapor olarak bildirir. Solucan ilk olarak, bilgisayarda
dosya veya bilgi ileten 6zelliklerin denetimini ele gegirir. Solucan bir kez sisteminize girdikten sonra kendi basina ilerleyebilir. Solucanlarin en
biyik tehlikesi, kendilerini biiyiik sayilarda cogaltma becerileridir. Ornegin bir solucan, e-posta adres defterinizdeki herkese kopyalarini
gonderebilir ve sonra ayni seyi onlarin bilgisayarlari da yapabilir. Bir solucan genellikle kullanici eylemi olmaksizin yayilir ve kendisinin tam
kopyalarini (olasilikla degistirilmis) aglardan aglara dagitir. Bir solucan bellek veya ag bant genisligi tiiketebilir, bu da bilgisayarin ¢cokmesine yol
acabilir.

internetteki Solucan Ornekleri

internette sorf yaparken karsimiza cikan kiiclik pencerelerde ilgi cekici seyler bulunmaktadir. Bunlara tikladigimizda web tarayiciniz solucan viriisi
tastyan dosyalar indirir. Tikladigimiz andan itibaren virlis bilgisayarimizda etkinlesir. Bazi penceredeki veya e-postaniza gelen yazilarin érnekleri:

1. Tebrikler Sitemize giren 1.000.000. kisisiniz. Bizden ¢esitli hediyeler kazandiniz.
2. Tebrikler Amerika'ya iki haftalik seyahat hakki kazandiniz.
3. Bu soruyu bilin gekiliste cesitli ddiller sizin olsun.

Yazimizin devami igin;
https://www.guvenliweb.org.tr/dokuman-detay/kotucul-yazilimlar-2-casus-yazilimlar-keyloggerlar-botnetler
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