Kimlik Hirsizhgi & Dolandiricilik

Herhangi bir siber sug olayi ele alinirken, alinacak en ufak bir dnlem bile ileride karsilasabileceginiz sorunlar konusunda size ¢cok yardimci olacaktir. Siber
suclar pek ¢ok farkli sekilde karsiniza cikabilir. Cevrimici kimlik hirsizligi, finansal dolandiricilik, takip etme (rontgencilik), zorbalik, hackleme, e-posta
sizdirma, bilgi korsanligi ve sahtekarlik, entelektlel mulk sucu vb. pek cok sug siber suglara 6rnek olabilir. Kisinin finansal anlamda ¢okertilmesi ve
itibarinin tehdit edilmesini en k&t senaryolar olarak sayabiliriz.

Herhangi bir siber sug olayi ele alinirken, alinacak en ufak bir dnlem bile karsilasilabilecek sorunlar konusunda ¢ok yardimci olacaktir. Siber suclarla cok
farkh sekillerde karsilasilabilmektedir. Cevrimigi kimlik hirsizhg), finansal dolandiricilik, takip etme (réntgencilik), zorbalik, hackleme, e-posta sizdirma, bilgi

korsanligi, sahtekarlik, entelekttiel milk sucu gibi pek ¢ok sug siber suglara 6rnek olabilir.

Butlin cabalara ragmen, dijital ortamda gegirilen zamanin artmasi ve dijital teknolojinin hizla ilerlemesi, kullanicilari, onun zararli taraflarina maruz
kalmaya itebilir. Clinki siber suglarla ugrasan suclular, calmak, taciz etmek ve baska pek ¢ok suga tesebbis etmek icin her zaman yeni yollar aramaktadir.
Bu nedenle, eger herhangi bir siber sug olayi ile karsi karsiya kalinirsa ne yapilmasi gerektigi bilinmeli ve cabuk davraniimalidir.

Siber sug olayi ihbar edilmeli mi?

Siber sug olayini ayrintili bir bicimde incelemek ve takip etmek biraz zor olabilir. Clinkl ¢ogu siber suclu, olay, yetkili kisinin kulagina gitmeden yaptigi
cevrimici sucu terhis eder.

iyi haber su ki, devletin pek cok kurumu ve yerel kolluk kuvvetleri siber suclar ve bu sorunlarin ele alinma yéntemleri konularinda her gecen giin daha
tecriibeli hale gelmektedir. Ancak kolluk kuvvetleri, siber suclulari adalete teslim etmek icin magdurlarin da yardimina ihtiyag duyabilir.

Siber sug olayi ihbar edildigi anda, sikdyete bagli olarak ufak da olsa bir delilin olmasi, olayin ¢ézilmesine ciddi yardimda bulunacaktir. Dolayisiyla,
inceleme ve sorusturma icin gerekli kanitlar giivenli bir ortamda saklanmalidir.

Asagidaki listede kanit niteligi tasiyabilecek bazi hususlar bulunmaktadir:

e iptal edilen gekler,

o Sertifikal veya diger e-postalar,

e Sohbet odalari veya haber metinleri,

e Kredi karti makbuzlar,

e Fakslar,

e Log dosyalari,

e Sosyal paylagim sitelerinden gelen mesajlar,
e Havale makbuzlar,

e Elilanlari veya brosdrler,

e Telefon faturalar,

e E-postalarin baskilari veya mimkiinse elektronik kopyalari,



o Web sayfalarinin baskilari veya miimkiinse elektronik kopyalari

e Organizasyon makbuzlari.

Siber su¢ magduru olundugu anlasildigi anda verilmesi gereken tepki, sucun tipine ve belirli kosullarin derecesine bagli olarak degiskenlik
gOsterecektir.

Ornegin;
Kimlik hirsizhigi durumunda:

o Kullanilan bitln gevrimigi hesaplarin sifreleri degistiriimelidir. Sifreler degistirildiginde, yeni sifrenin sifre glivenligi kurallarina uygun olmasina 6zen
gosterilmelidir. Suglunun kullanici finansal hesaplarina ulasamamasi igin banka hesaplari dondurulmalidir.

o Tehlikede oldugu distinilen kredi kartlari iptal edilerek, yeni hesap numaralari olan yeni kartlar edinmelidir. ilgili sirketler, sahip olunan kartlarin
baskalar tarafindan kullaniliyor olma ihtimaline karsi uyariimali ve kredi karti ile herhangi bir harcama yapilip yapilmadigi 6grenilmelidir.

e Baska hangi bilgilerin tehlikede olabilecegi distinilmelidir. Hirsizligin tiirtine gore baska ilgili sirketlerle gérismek durumunda kalinabilir.

e Bu tarz olaylar savcilia ihbar edilmeli ve durumla alakali rapor hazirlanmasi talep edilmelidir.

Cevrimigi takip (rontgencilik) durumunda:

e Takip eden kisinin adinin bilinmesi durumdan, rahatsiz olundugu ve devam ederse yasal islem baslatilacagini bildiren acgik bir uyari mesaiji
gonderilmelidir. Bunu sadece bir kere yapilmali, kisiyle tekrar muhatap olunmamalidir. ClinkU tekrarlayan iletisimler sugluyu tekrar irtibata gegmesi
konusunda cesaretlendirir.

e Suglu ile her turli iletisim tirl saklanmali (mektup, e-posta, tehdit mesajlari vs.) ve uygun olan en uygun firsatta olaylarin yasanmis oldugu tarihi,
saati ve icerigi belgelenmelidir.

o Cevrimici kimlige sahip gikilmalidir. Sosyal aglarda ve diger hizmetlerde glvenlik ve gizlilik ayarlarinin tam yapildigindan emin olunmalidir.

Kimlik hirsizligi ve dolandiricilik aktivitelerinde siklikla basvurulan bir ydntem olan oltalama (phishing) amagli iletiler, istenmeyen veya kot amagli
yazilmlar (malware ve casus yazilimlar) icerebilir. Eger kullanilan bilgisayarda bdyle bir yazilimin varligindan stiphe ediliyorsa, ¢evrimici koruma
saglayan guvenlik yazilimlarindan biri kullanilabilir. Bunlarin bir 6rnegini safety.live.com adresinden edinebilir ve zararli yazilimlarin bulunmasi ve
kaldiriimast icin kullanilan bilgisayar taranabilir.

internette daha giivende olmak icin Google tarafindan hazirlanan su ipuclarina géz atilabilir:

https://safety.google/security/security-tips/
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