Sifre Giivenligi

internet ortaminda belirlediginiz sifrelerimiz genelde ayni ve basit sifrelerden olusmaktadir. Ayrica, bir sosyal ag tyelik sifremiz ile e-
posta sifremiz ve hatta banka kartlarimizin sifreleri ayni olabilmektedir. Basit sifreler olarak gtinlik yasamda kolay hatirlayabilecegimiz
kisisel bilgilerimiz; dogum tarihimiz, dogdugumuz yer, telefon numaramiz ve '123456' kombinasyonlarindan olusan ve kirilmasi oldukgca
kolay sifrelerden olusabilmektedir.

internet ortaminda farkl hesaplar icin ayni ve tahmin edilmesi kolay sifreler belirlenebilmektedir. Bir sosyal ag tyelik sifresi ile e-posta
sifresi ve hatta banka karti sifresi ayni olabilmektedir. Tahmin edilmesi kolay sifreler; dogum tarihi, dogum yeri, telefon numarasi,

yakinlarinin isimleri gibi kisisel bilgiler veya '123456' gibi sirali rakamlardan olusmaktadir.

Giiclii sifre nasil olusturulur?

¢ En az 8 karakterden olusmali

® Harf, rakam ve 6zel karakterler icermeli ( @,#,$,%,,&,}).

e Kiictk ve buytk harfler bulundurmali (k, B)

* Kisisel bilgiler, sozliikte olan kelimeler ve siklikla kullanilan kolay tahmin edilebilir bilgilerden olusmamali

® Btlin hesaplar igin farkli sifreler belirlenmelidir.

Hatirlamasi kolay guiclu sifre onerileri icin tiklayiniz.

Basit ve ayni sifreleri kullanmak nigin tehlikeli?

Basit sifreler kisi hakkinda bilgi iceren ve tahmin edilmesi kolay sifrelerdir. Mesela 1974 dogumlu, Antalyali bir internet kullanicisinin
sifresini “antalya07" veya “antalya1974" olarak belirlemis olma ihtimali rahatlikla dusiinilebilir.

Yakin zamanda yapilan bir arastirma, bircok internet kullanicisinin, internet ortaminda ‘123456’ gibi sirali rakamlarin kullanildigi sifrelerle
internet aktivitelerini ylrittigunu ortaya koymustur. Unutulmamalidir ki, sosyal aglarin da gelisimine paralel olarak insanlar ¢cok daha
buylk bir siber diinyada bircok kisisel bilgisini (resimleri, videolar, kendi hakkinda bilgileri, dogum yerini, dogum tarihini, okulunu, isini
vs.) artik rahatlikla dogrudan veya dolayli ydnden internette paylasabilmektedir.



Nasil mi?

Day ve dayioglunun Facebook'ta etiketlendigi varsayildiginda, kisinin 500 arkadasi varsa, bu 500 arkadasla da anne kizlik soyadinin
paylasildigi distnilmelidir. Hatta Facebook'ta gizlilik ayarlari yapiimadiysa tim internet cografyasinda bu bilgiler paylasiimaktadir.
Boylelikle, fazla caba harcamadan bankacilik islemlerinde kullanilan cok kritik bir bilgi olan anne kizlik soyadina ulasilmis olacaktir. Ustelik
dogrudan paylasiimadigi distiniilen bir kisisel bilgiye ulagiimistir. iste sifre tahmini de bu béyledir. Basit sifreler, internet ortaminda,
sosyal medyada paylasilan birtakim kisisel bilgiler aracilidiyla tahmin edilebilmektedir. Tahmin edilmesi zor sifreler belirlense bile
internette farkli hesaplar icin ayni sifrelerin kullaniimasi biyik bir gtivenlik agigina sebep olmaktadir. Clinkl bu sifrenin bir sekilde
ogrenilmesi durumunda diger hesaplarin da kot amacli kisilerin eline gegmesi muhtemeldir.
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