Web Giivenligi

Web giivenligine 6ncelikle web tarayicinizin giivenligiyle baslamak dogru olacaktir. Bunun icin hangi web tarayicisini kullaniyorsaniz kullanin
tarayici gizlilik ve giivenlik ayarlarini yapmakla baglamalisiniz. Ornegin; Firefox Mozilla'yi kullaniyorsaniz Araclar — Secenekler Gizlilik
sekmelerinden ayarlarinizi dilediginiz gibi ayarlayabilirsiniz.

Web givenligine oncelikle web tarayicinizin gtivenligiyle baslamak dogru olacaktir. Bunun icin hangi web tarayicisini kullaniyorsaniz kullanin
tarayici gizlilik ve giivenlik ayarlarini yapmakla baglamalisiniz. Ornegin; Firefox Mozilla'yi kullaniyorsaniz Araclar — Secenekler Gizlilik
sekmelerinden ayarlarinizi dilediginiz gibi ayarlayabilirsiniz.

~
izleme secenegi, web sitelerinin sizin web platformunda dolastiginiz mecralarin tarayici araciligiyla takibinin yapilmasina olanak taniyan bir

secenektir. Ge¢misi hatirlama seceneklerinde ise ge¢misinizin asla hatirlanmamasini veya 6zel ayarlarin kullaniimasini tavsiye ederiz.

Ozel ayarlan yaptiginiz takdirde cerez yénetimi karsiniza cikacaktir. Cerez, herhangi bir internet sitesi tarafindan bilgisayariniza birakilan bir
hatirlama dosyasidir. Cerez dosyalarinda oturum bilgileri ve benzeri veriler saklanir. Burada; glivendiginiz sitelere, 6rnegin otomatik olarak oturum
acmasina olanak saglamak Uzere, stirekli cerez birakma yetkisi verebilirsiniz. Hicbir sitenin bilgisayariniza ¢erez birakmasini istemiyorsaniz bu
secenegi isaretlemeyin. Yalniz, kimi sitelerin cerezler devre disiyken diizgiin islemeyecegini de unutmayin. Bununla birlikte, bir siteyi ziyaret
ederken baska bir site tarafindan birakilan "lglincu kisilere ait cerezler" ya da "yabanci gerezler"i kapali tutmanizi éneririz.

Benzer sekilde Araclar-Secenekler-icerik sekmesinden ve Araclar-Secenekler-Giivenlik sekmesinden Firefox ayarlarinizi agsagidaki tablolarda
gosterildigi sekilde yapmanizi oneririz.

FireFox ile daha fazla bilgiye FireFox'un yardim sayfasindan ulasabilirsiniz:
https://support.mozilla.org/tr/

Benzer ayarlara Internet Explorer'da Araclar-internet Secenekleri'nden ve Google Chrome icin Chrome mendisii (sag Ustte yer alan 3 noktadan
ulasiliyor) - Ayarlar - (Gelismis) Gizlilik bolimiinden ulasabilirsiniz.

Daha fazla bilgiye Chrome icin:
https://support.google.com/chrome/#topic=3227046
Internet Explorer igin

https://support.microsoft.com/tr-tr/products/internet-explorer

adreslerinden ulasabilirsiniz.

Tarayici ayarlarini kendi bilgisayarinizdan ve/veya tanimadiginiz bir bilgisayardan internete baglanirken yaptiktan sonra internette gezinmeye
baslayabiliriz.

Yapilan calismalarin sonuclarinda, internet sitelerinde gezinti yaparken bilgisayarimiza viris ve tehlikeli yaziim bulastirma ihtimali yiksek olan
siteler genellikle sunlardir:

1. cok fazla bilinmeyen siteler,
2. bahis siteleri,


https://support.mozilla.org/tr/
https://support.google.com/chrome/#topic=3227046
https://support.microsoft.com/tr-tr/products/internet-explorer

3. pornografik siteler,

4. korsan yazilim indirilen siteler.

Bilmedigimiz web sayfalarinda dolasmamaniz ve ¢ok dikkatli olmaniz gerekmektedir. Bircok web sitesi cesitli tuzaklar barindiriyor olabilir. Bu
yizden glivendiginiz, bildiginiz web sayfalarini tercih etmeniz, bilmediginiz web sayfalarinin hakkinda/iletisim gibi bélimlerinden web sayfalari

hakkinda bilgi edinmemiz gerekmektedir. Ayrica sik kullandigimiz web siteleri igin tarayicimizda sik kullanilanlar listesi olusturmaniz, tuzak

sitelerden korunmak adina dnem teskil etmektedir. Bunun igin web giivenliginde 6ncelikli olarak:

Tuzak web sitelerine dikkat etmek ve glivenilmeyen web sitelerini ziyaret etmemek,

E-posta mesajlari ile gdnderilen baglantilara dikkat etmek,

Sik kullanilanlar listesi olusturmak,

Web sitelerinde gezerken yayilabilen zararli programlardan korunmak icin acilir pencere engelleyicisi kullanmak (Yukarida bahsedilen
ayarlar),

Arama motorlarini kullanirken 6zellikle cocuklu ailelerin yiiksek diizeyli filtreleme araglari sayesinde 6zellikle mistehcen sitelerin arama
sonuglarinda engellenmesini ve bu sayede giivenli arama saglamalan gerekmektedir. Ornegin Google igin
https://www.google.com.tr/preferences linkinden gilivenli arama se¢enegini degistirebilirsiniz.
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