
Web Güvenliği
Web güvenliğine öncelikle web tarayıcınızın güvenliğiyle başlamak doğru olacaktır. Bunun için hangi web tarayıcısını kullanıyorsanız kullanın
tarayıcı gizlilik ve güvenlik ayarlarını yapmakla başlamalısınız. Örneğin; Firefox Mozilla’yı kullanıyorsanız Araçlar – Seçenekler Gizlilik
sekmelerinden ayarlarınızı dilediğiniz gibi ayarlayabilirsiniz.

Web güvenliğine öncelikle web tarayıcınızın güvenliğiyle başlamak doğru olacaktır. Bunun için hangi web tarayıcısını kullanıyorsanız kullanın
tarayıcı gizlilik ve güvenlik ayarlarını yapmakla başlamalısınız. Örneğin; Firefox Mozilla’yı kullanıyorsanız Araçlar – Seçenekler Gizlilik
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İzleme seçeneği, web sitelerinin sizin web platformunda dolaştığınız mecraların tarayıcı aracılığıyla takibinin yapılmasına olanak tanıyan bir
seçenektir. Geçmişi hatırlama seçeneklerinde ise geçmişinizin asla hatırlanmamasını veya özel ayarların kullanılmasını tavsiye ederiz.

Özel ayarları yaptığınız takdirde çerez yönetimi karşınıza çıkacaktır. Çerez, herhangi bir internet sitesi tarafından bilgisayarınıza bırakılan bir
hatırlama dosyasıdır. Çerez dosyalarında oturum bilgileri ve benzeri veriler saklanır. Burada; güvendiğiniz sitelere, örneğin otomatik olarak oturum
açmasına olanak sağlamak üzere, sürekli çerez bırakma yetkisi verebilirsiniz. Hiçbir sitenin bilgisayarınıza çerez bırakmasını istemiyorsanız bu
seçeneği işaretlemeyin. Yalnız, kimi sitelerin çerezler devre dışıyken düzgün işlemeyeceğini de unutmayın. Bununla birlikte, bir siteyi ziyaret
ederken başka bir site tarafından bırakılan "üçüncü kişilere ait çerezler" ya da "yabancı çerezler"i kapalı tutmanızı öneririz.

Benzer şekilde Araçlar-Seçenekler-İçerik sekmesinden ve Araçlar-Seçenekler-Güvenlik sekmesinden Firefox ayarlarınızı aşağıdaki tablolarda
gösterildiği şekilde yapmanızı öneririz.

FireFox ile daha fazla bilgiye FireFox’un yardım sayfasından ulaşabilirsiniz:

https://support.mozilla.org/tr/

Benzer ayarlara Internet Explorer’da Araçlar-İnternet Seçenekleri’nden ve Google Chrome için Chrome menüsü (sağ üstte yer alan 3 noktadan
ulaşılıyor) - Ayarlar - (Gelişmiş) Gizlilik bölümünden ulaşabilirsiniz.

Daha fazla bilgiye Chrome için:

https://support.google.com/chrome/#topic=3227046

Internet Explorer için

https://support.microsoft.com/tr-tr/products/internet-explorer

adreslerinden ulaşabilirsiniz.

Tarayıcı ayarlarını kendi bilgisayarınızdan ve/veya tanımadığınız bir bilgisayardan internete bağlanırken yaptıktan sonra internette gezinmeye
başlayabiliriz.

Yapılan çalışmaların sonuçlarında, internet sitelerinde gezinti yaparken bilgisayarımıza virüs ve tehlikeli yazılım bulaştırma ihtimali yüksek olan
siteler genellikle şunlardır:

1. çok fazla bilinmeyen siteler,
2. bahis siteleri,

https://support.mozilla.org/tr/
https://support.google.com/chrome/#topic=3227046
https://support.microsoft.com/tr-tr/products/internet-explorer


3. pornografik siteler,
4. korsan yazılım indirilen siteler.

Bilmediğimiz web sayfalarında dolaşmamanız ve çok dikkatli olmanız gerekmektedir. Birçok web sitesi çeşitli tuzaklar barındırıyor olabilir. Bu
yüzden güvendiğiniz, bildiğiniz web sayfalarını tercih etmeniz, bilmediğiniz web sayfalarının hakkında/iletişim gibi bölümlerinden web sayfaları
hakkında bilgi edinmemiz gerekmektedir. Ayrıca sık kullandığımız web siteleri için tarayıcımızda sık kullanılanlar listesi oluşturmanız, tuzak
sitelerden korunmak adına önem teşkil etmektedir. Bunun için web güvenliğinde öncelikli olarak:

Tuzak web sitelerine dikkat etmek ve güvenilmeyen web sitelerini ziyaret etmemek,
E-posta mesajları ile gönderilen bağlantılara dikkat etmek,
Sık kullanılanlar listesi oluşturmak,
Web sitelerinde gezerken yayılabilen zararlı programlardan korunmak için açılır pencere engelleyicisi kullanmak (Yukarıda bahsedilen
ayarlar),
Arama motorlarını kullanırken özellikle çocuklu ailelerin yüksek düzeyli filtreleme araçları sayesinde özellikle müstehcen sitelerin arama
sonuçlarında engellenmesini ve bu sayede güvenli arama sağlamaları gerekmektedir. Örneğin Google için
https://www.google.com.tr/preferences linkinden güvenli arama seçeneğini değiştirebilirsiniz.
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