Saldinya Ugramis (Hacked) Hesaplar Giivenlik Onerileri

Egder bir sosyal ag, e-posta veya benzeri bir internet hesabiniz tehlike altindaysa veya hacklendiyse, bu durumla basa ¢ikabilmenizin bazi yollari

bulunmaktadir.

Ginumdizde sikca karsilasilan bir sorun olan e-posta hesaplarinin ve sosyal medya hesaplarinin giivenligini saglamak, kullanicilarin ve glvenlik

sirketlerinin daima Uzerinde durmasi gereken bir konu olarak karsimiza ¢ikmaktadir. E-posta hesabinin ele gecirilmesi ayni zamanda e-posta

hesabina bagl sosyal medya hesaplarinin da ele gegirilmesi anlamina gelebileceginden olay domino etkisi yaramaktadir. Bu konuda sirketlerin

Ustline buyuk bir yik dismekte ancak son kullanicilarin da yapabilecegi seyler bulunmaktadir.

Girig sifresinin ne kadar guvenli oldugunun kontrol edilmesi gerekmektedir. Bircok internet sitesi sifre olusturma adiminda olusturulan
sifrenin ne kadar gtivenli oldugunu belirtir. Hatta bazilari belirli karakterleri icermeyen ve belirli bir diizen icine olmayan sifreleri kabul
etmez ve kullaniciyi bu sifreleri degistirmeye zorlar. Bu konuda belirli bir sifrenin ne kadar stirede kirilabilecegini séyleyen
howsecureismypassword.net internet sitesinden fikir edinilebilir. Ornegi; “Trncyd!” olarak belirlenen bir kullanici sifresi karisik ve zor
kirilabilecek bir sifre gibi gelebilir, ancak ilgili sitede bu sifrenin 3 dakikada kirilabilecegi belirtiimektedir. Burada 6nemli olan hem uzun
hem de degisik karakterler iceren sifre kullanmaktir.

Sifrenin en popduler sifreler arasinda olmamasina dikkat edilmelidir. Yapilan bir arastirmaya gére en ¢ok kullanilan 5 sifre soyledir:
“password”

“123456789"

“12345678"

"12345"

"111111”

E-posta adresine iki adimli dogrulamayi eklemek 6nemlidir. Bir sifre zayif oldugu igin ele gecirilebilse de saldirganin iki adiml dogrulama
sifresini ele gecirebilmesi icin cep telefonuna, bilgisayara ya da tablete dogrudan ihtiyaci vardir. E-posta hesabiniza erismek igin iki adimli



dogrulama eklemek, oturum a¢ma islemine sadece birkag saniye geciktirir.

e Kullanicinin, sosyal medya hesaplarinin erisim kayitlarini incelemesinde fayda vardir. Diger bir deyisle erisim kayitlarinin, sosyal medya
hesabi giris kayrtlariyla tutarli olup olmadig kontrol edilmelidir. Oyle ki; cogu banka uygulamasi sisteme en son ne zaman giris
yapildigini kullanicilara giriste séylemektedir. E§er yabanci bir IP adresi ile karsilasilirsa, kullanilan sifre hemen degistirilmelidir.

e Sadece bilgisayara degil cep telefonu veya tablete de gticli sifreler eklenmelidir. Giris deseni uygulamasini destekleyen cihazlarda,
desenin karisik olmasina dikkat edilmelidir. Cogu kullanici, cihazini hemen a¢mak icin karisik olmayan sifreler koyar. Eger telefon veya
tablet destekliyorsa, parmak izi okuyucuyu kullanmak iyi bir gtivenlik &nlemi sayilabilir.

e Okul ya da kutiphane gibi herkese acik yerlerde yer alan bilgisayarlardan kisisel hesaba erismekten kacinilmasi gerekmektedir. Bu
bilgisayarlarda sifre saklayan keylogger programi yiikli olabilir. Eger kisisel hesaba girilmesi zorunluysa mimkin olan en kisa sire icinde
sifrenin degistirilmesi gerekmektedir.

e isyerinde ya da alisveris yapilan internet sitesinde kullanilan sifre ile sosyal medya hesabinda kullanilan sifre ayni hatta benzer
olmamalidir. Her teknoloji firmasi Uyelerinin sifrelerini ayni glivenlik seviyesinde korumaz ve eger saldirgan bir sifreyi ele gegirirse, bu
sifreyi diger tim hesaplarinizda dener. Bircok sifreyi akilda tutmanin zor oldugunu dusindlirse, bir sifre yoneticisi programi kullanilabilir.

E-postalardaki baglantilar, sosyal medya hesaplarindaki tweetler, kisa mesajlarin icindeki linkler ve ¢evrimici reklamlar siber suglularin
bilgisayarlari ve sosyal medya hesaplarini ele gegirmek icin sik¢a kullandigi araglardir. Kaynagdi bilinse dahi, stipheli bir sey gortldiginde,
yapabilecek en iyi sey o icerigi agmadan silmektir.

e Sosyal medya hesabinin tehlike altinda oldugunu dustinen kisi ilgili firmayla asagida verilen 6rnekler dogrultusunda iletisime gecebilir:
Facebook hesabi tehlike altindaysa;
https://www.facebook.com/help/131719720300233
G-mail hesabini tehlike altindaysa;

https://support.google.com/mail/troubleshooter/24026207cbid=1uslv13hx7tyw&src=cb&lev=answer&hl=tr&uvisit_id=1-
636337388742739292-14302583028&rd=2

Twitter hesabi tehlike altindaysa;
https://help.twitter.com/tr

Microsoft hesabi tehlike altindaysa;



https://support.microsoft.com/tr-tr/help/10494/microsoft-account-get-back-compromised-account
https://support.microsoft.com/tr-tr/help/13956/microsoft-account-temporarily-suspended

Ayrica Instagram, Periscope, Youtube, Whatapp, Snappchat, Google Plus, Tumblr ile ilgili bilgilere asagidaki linkten ulasilabilir.
https://www.guvenliweb.org.tr/sosyal-medya-rehberi
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