Kotiiciil Yazilimlar - 2 (Casus Yazilimlar, Keyloggerlar, Botnetler)

Casus yazilim (Spyware), tanitim, kisisel bilgi toplama veya onayinizi almadan bilgisayarinizin yapilandirmasini degistirme gibi belirli davranislari
gergeklestiren yazilimlar igin kullanilan genel bir terimdir.

Casus yazilim (Spyware), tanitim, kisisel bilgi toplama veya onayinizi almadan bilgisayarinizin yapilandirmasini degistirme gibi belirli davranislari

gerceklestiren yazilimlar igin kullanilan genel bir terimdir.
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Casus yazilimlar genellikle, reklam pencereleri gériintlleyen yazilimla (reklam yazilimi) ya da kisisel veya dnemli bilgileri izleyen yazilimla
iliskilendirilir. Bu, reklam saglayan veya cevrimici etkinliklerinizi izleyen her yazimin kéti oldugu anlamina gelmez. Ornegin, hedeflenen reklamlari

almayi kabul etmeniz "karsihginda" bir miizik hizmetine lcretsiz kaydolabilirsiniz. Kosullarini anladiktan ve kabul ettikten sonra, bunun adil bir
anlasma olduguna karar verebilirsiniz. Ayrica sirketin sizin icin goriintlleyecegi reklamlara karar vermesi icin ¢evrimigi etkinliklerinizi izlemesine
izin vermeyi de kabul edebilirsiniz. Diger istenmeyen yazilim cesitleri bilgisayarinizda rahatsiz edici degisiklikler yapabilir ve bilgisayarinizin
yavaslamasina veya kilitlenmesine neden olabilir. Bu programlar, web tarayicinizin giris sayfasini veya arama sayfasini degistirebilir ya da
tarayiciniza istemediginiz veya gerek duymadiginiz ek bilesenler ekleyebilir.

Casus Yazilim Bulasma Belirtileri

1. Sik sik pop-up pencere agilmasi.

2. Kontrolsiz calisan web tarayicisi.

3. Ana sayfa olarak ayarladiginiz adresin degismesi.
4. Yeni ve sizin ylklemediginiz web tarayici qubuklari.
5. Programlarin ¢ok agir veya yavas calismasi.

Casus yazilimlardan korunmak icin anti-virts yazilimlari, internet glivenlik yazilimlari ve casus yazilimlari bulup yok eden ¢esitli programlar
kullanilabilir.

Keyloggerlar, klavyeden basilan her tusun loglarini tutan casus yazilimlardir. Bu yazilimlar siz internette gezinirken gireceginiz parolalari ve kisisel
bilgilerinizi bir metin dosyasina kaydedip baska bir kullaniciya ulastirir.

Keyloggerlar nasil tespit edilir ve nasil kurtulunur?

Piyasada bircok keylogger bulunmaktadir ve her keylogger degisik bir mantikla log tutmaktadir. Bu ylizden hepsinden ayni ydntemle kurtulmak
mumkin degildir. Basit bir keyloggerdan kurtulmak icin Baslat>Calistir>msconfig yazip acilan pencereden "Baslangic" sekmesine gelerek listede
acilista calismaya baslayan programlari gorerek keylogger’lari tespit edip calismasini durdurabilirsiniz. Bu durumda butin islemleri devre disi birak
bilgisayarinizi yeniden baslatiniz. Ayrica; Ctrl + alt + delete tuslarina basip "islemler" menistinde services.exe karsisinda SYSTEM yerine admin vs.
yaziyorsa sisteminizde keylogger olabilir. c:;/windows/system32 klasdriiniizde SystemDII32.exe ve SystemDII32.log dosyalarini gériiyorsaniz
bilgisayarinizda yine keylogger olabilir. Bu durumda Bilgisayarim/C/windows/system klasoriiniizdeki services.exe yi silin. Yine de casus
yazilimlardan en etkin kurtulma yéntemi bilgisayariniza format atmaktan gecmektedir

Casus Yazilimlardan Korunma Yontemleri

e isletim sistemi ve web tarayici yaziimlarinizi giincelleyin.
e Anti-virlis yazilmlari, internet giivenlik yaziimlari ve casus yaziimlari programlari kullanin. isletim sisteminizin giivenlik duvarini aktif hale
getirin.



o Ucretsiz yazilmlan bildiginiz ve giivendiginiz yerlerden edinin.

e Ne ise yaradigini bilmediginiz yazimlar bilgisayariniza yliklemeyin.

e Web tarayici gizlilik ve glivenlik ayarlarinizi kontrol edin.

¢ Ne ise yaradigi belli olmayan pop-up pencerelere tiklamayin.

e istenmeyen ziyaretcilerin bilgisayariniza erisimi engellemek icin givenlik duvari (firewall )ykleyin.

e Casus yazilim bulastigindan stipheleniyorsaniz internet tGzerinden bankacilik gibi kritik islemlerinizi kullanmayin.

Bilgisayar kullaniminin yayginlasmasi ile bilgisayarlara yapilan saldiri ve tekniklerde giin gectikce artmaktadir. Ag saldirilarinin en tehlikelilerinden
olan BotNet saldirisi ile bilgisayar korsanlari kisisel bilgisayarlari ele gegirebilmektedir. Botnet son dénemlerde bir hayli yayginlasmis olmakla
beraber, web Uzerinden e-ticaret yapan firmalar, Kamu Kurumlari ve diger hizmet saglayici kurum ve kuruluslar Botnetlere maruz kalabilmektedir.

Botnet saldirilari, temelde bircok bilgisayarin tek bir noktadan kétl amaclar dogrultusunda yénetilmesi demektir. Bir tiir virls ile bilgisayariniza
bulastirilan erisim programlari ile kot niyetli bilgisayar korsanlarinin binlerce zombiden olusan ordusuna kolay bir sekilde katilabilirsiniz. Bir
Botnet sahibi saldirgan, agindaki tim bilgisayarlar diinyanin herhangi bir yerinden kolay bir sekilde yonetebiliyor. Botnet agindaki masum
kullanicilarda, saldirganlarin siber suclarina haberleri bile olmadan biyuk destek olusturuyor.

Botnet’lerden Korunma Yontemleri

e Bilgisayarinizda yiklu olan anti-virlis programinin glincel oldugundan ve/veya programin kendini otomatik giincellediginden emin olun.

e internet lizerinden gelen trafigi siirekli denetim altinda tutan firewall (giivenlik duvar) yazilimlari kullanin.

e internetten bir program indirirken cok dikkatli olunuz. indirdiginiz programinin giivenilirliginden, indirdiginiz web sayfanin bilinilirligi ve
glvenilirliginden ve her seyden énce indirdiginiz programi viris taramasindan gegirdiginizden emin olunuz.

e isletim sisteminizin giincel olduguna ve en son giincellemelerin yiikli olduguna emin olunuz. Ornegin Windows 7 isletim sistemi
kullaniyorsaniz Baslat —-Denetim Masasi — Sistem ve Guvenlik — Windows Update adimlarinizdan isletim sisteminizin giincel olup olmadiginin
ogrenebilirsiniz.

e E-Posta ile gelen dosyalara devamli stiphe ile yaklasin. Dosya uzantisi .pif, .scr, .bat, .exe, .zip, .rar ise dikkatli olun. Eger dosyanin
uzantisindan emin olamiyorsaniz, Windows isletim Sistemleri icin Klasér Secenekleri altinda yer alan Gériinim bélimiindeki “Bilinen dosya
tarleri icin uzantilar gizle” secenegini kaldiriniz.
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