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MEZITLI BILIM VE SANAT MERKEZI
2024-2025 EGITIM OGRETIM YILI E-GUVENLIK POLITIKASI

AMACLAR:

Okulumuzda ders o6grenim programlarmin igerisinde yerlestirilmis bulunan e-Giivenlik
21.yiizy1l 8grenme gereksinimleri igerisinde 6nemli bir yer tutmaktadir.

Okul paydaglarinin tamami, ¢evrimici giivenligin (e-Giivenlik), bilgisayarlar, tabletler,
etkilegimli tahtalar, cep telefonlar1 veya oyun konsollar: gibi teknolojiyi kullanirken, dijital
diinyadaki g¢ocuklarin ve yetiskinlerin korunmasi igin vazgegilmez bir unsur olduguna
inanmaktadir.

Riskleri yonetmek ve vakalara karsi gereken strateji becerilerine sahip olabilmeleri igin
¢ocuklar desteklenmelilerdir.

Bakanhgin direktifleriyle birlikte egitim standartlarini yiikseltmek, basaryr tesvik etmek,
personelin mesleki ¢alismalarimi desteklemek ve yonetim iglevlerini geligtirmek i¢in toplumun
kaliteli Internet erigimi sunma yiik{imliigii kapsaminda okulda yéneticiler, 3gretmenler, destek
personeli, gocuklar ve ebeveynler igin e-Giivenlik politikasi hazirlanmstir.

E-Giivenlik politikamiz, internet erigimi ve kigisel cihazlar da dahil olmak iizere bilgi iletisim
cihazlarinin kullanimi i¢in gegerlidir; g¢ocuklar, personel ya da diger kisilere, ¢alistiklar
diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan
verilen cihazlar i¢in de gegerlidir.

E-Giivenlik politikasinin hazirlanmasinda Avrupa okullart Milli Egitim Bakanhigimizin
Sosyal Medyanin Kullanilmas: direktifleri ve eylem plani g6z éniinde bulundurulmustur.
E-Giivenlik politikasinin uygulanmasi, takibi ve yonetimi bilisim uzmanlarinin da yer aldi
okulda sorumlu birim tarafindan saglanir.

Okul personeli, yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modeller
ve miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iliskilendirir, endise duyan
bireyleri belirler ve onlem alirlar. e-Giivenlik konusunda mesleki gelisim igin kisisel
sorumluluk alirlar ve diizenli egitimlere katilirlar.

Mezitli Bilsem, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel ve anne-
babalar i¢in giindelik yagamin kabul edilen bir par¢as1 oldugunun farkindadir; ancak, bu tiir
teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir

POLITIKA KAPSAMI:

e-Gitvenlik politikamiz Milli Egitim Bakanhg: tarafindan yayinlanan giivenli internet
¢ercevesi dahilindedir.

Okul personeli, ¢evrimigi veri giivenligi, kabul edilebilir kullamm politikalar, davranis
kurallari, sosyal medya, fotograflarin ve videolarin paylasilmasi, tasmnabilir cihazlarin
kullanilmasi gibi konularda Bakanligimizin direktiflerine uygun sekilde yer almasm ve okul
e-Giivenlik politikasina uygunlugunu saglayacaktir.

Ogrenciler, taginabilir cihaz ve internet giivenli ve uygun kullanim, dijital bagimlilik, siber
zorbalik, e-Giivenlik konularinda egitim alarak smirliliklar1 ve sonuglari, ihlali hakkinda
bilgilendirileceklerdir.

Ogrenciler okula giriglerinde {izerinde bulunan tasmnabilir cihazlar hakkinda okul idaresi ve
ogretmenleri bilgilendireceklerdir.




Ogrenciler projelerde ancak okul yonetiminin bilgisi ve izni ile 6gretmen gozetiminde
tasinabilir cihazlari ( cep telefonu, tablet benzeri) kullanabileceklerdir.

Ogrenciler, okulda izinsiz taginabilir cihaz bulundurma ve kullanma kural ihlalinin sebepleri
ve okul kurul kararina gore olasi sonuglar1 hakkinda bilgilendirileceklerdir.

Ebeveynler, okulun mobil cihaz politikasi, bu dnlemlerin neden alindig1 ve politikanin ihlal
edilmesinin ne gibi olasi sonuglar1 olacag1 hakkinda bilgilendirileceklerdir.

Cevrimigi giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere c¢esitli
bigimlerde sunulacaktir.

Ebeveynlerin, ¢ocuklari igin gevrimigi ortamlardaki olumlu davraniglari rol modellemeleri
tesvik edilecektir. Her veli toplantisinda ve gerektiginde ayrica velilere e-giivenlik konusunda
bilgilendirme yapilacaktir.

Ogrenciler okulda sadece Milli Egitim Bakanlig1 denetimindeki Internet agin1 kullanabilirler.
Okul igerisinde proje i¢in de olsa sadece okulun ve o&gretmenlerin kayit cihazlari
kullanilabilir.

Projelerde dgrencilerin fotograflarin, videolarinin elektronik olarak yayinlanmasindan dnce
her zaman ebeveynlerden yazili izin formu aliacaktir.

eTwinning portalina yiiklenecek video ve fotograflar bulanik olacak boylece yiizler belirgin
olmayacaktir.

Okul personelinin, velilerin ve 6grencilerin okulda fotograf ve videolan izinsiz ¢ekilemez ve
internette herkese agik ortamlarda yayinlanamaz. Onlar da ayni sekilde izinsiz fotograf, video
¢ekemez ve internette herkese agik ortamda yayinlayamaz.

Ogretmenler Youtube’a video eklerken giivenlikte liste dig1 ayarlarini yapacaklardir.
Ogretmen ve dgrencilerin kisisel bilgileri Kisisel Bilgilerin korunmasi kanununa uyularak
sosyal medyada paylagilamaz.

Diger partnerlerle iletisim ve goriintiilii iletisim 6gretmenler tarafindan okul saatleri igerisinde
yapilacaktir.

Personel, dig video konferans firsatlarmin ve / veya araglarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek igin kullanilan hesaplarin ve
sistemlerin uygun bir sekilde giivenli ve gizli olmasini saglayacaktir, Video konferanslar,
saglam bir risk degerlendirmesini takiben, resmi ve onaylanmug iletisim kanallar1 vasitasiyla
gergeklesecektir

Okul ¢alisanlan iirettikleri igeriklerin telif haklarmmn farkinda olacaklardir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanimi konusunda egitilecektir.

Ogrenciler okulda proje igin sadece Milli Egitim Bakanhgi denetimindeki Internet agmi
kullanabilirler.

Okulumuzda Giivenli internet giinii kutlanmaktadir. Giivenli internet giinii gergevesinde,
subat aymn ilk haftasinda velilere ve Ogrencilere bilgilendirme toplantilari veya pano
galismalar yapilir. Ogrenci gruplarna e-Giivenlik hakkinda ders ogretmenleri tarafindan
bilgilendirmeler yapilarak sunumlar izletilir, yarigma etkinlikleri yapilir. Ayrica diger
zamanlarda da gerektiginde velilere yodnelik e-giivenlik konusunda bilgilendirme yapilir ve
brosiirler dagitilir.




